
OpenVPN unter Windows 10 und 11
Stand: b’10. November 2025’

1 Drei-Schritt-Kurzanleitung
• Laden Sie das HU-OpenVPN-Installationsprogramm herunter und führen es aus.

• Warnmeldungen können Sie ignorieren: Klicken Sie bitte auf Weitere Informatio-
nen, Trotzdem Ausführen bzw. Ja.

• Nach erfolgreicher Installation können Sie sich mit dem VPN Verbinden.

2 Vorwort
• Die OpenVPN-Clientsoftware arbeitet unter Windows 10 und 11. Diese Anleitung

wurde mit Windows 10 (64 Bit) und Windows 11 getestet.

• Sie benötigen einen Internetzugang um die Installationsdatei zu laden sowie zum
Aufbau eines OpenVPN-Tunnels zur HU.

• Sofern Sie OpenVPN Connect bereits installiert haben und die HU-Konfiguration
neben bestehenden Konfigurationen benutzen möchten, müssen Sie nur die Konfi-
gurationsdatei hu-berlin.ovpn herunterladen und in OpenVPN Connect impor-
tieren.
Danach sollte die HU-Konfiguration neben Ihren anderen benutzt werden können.

3 Vorbereitung
3.1 Entfernen älterer OpenVPN-Versionen
Wenn Sie eine ältere Version von OpenVPN auf ihrem Rechner installiert haben, müssen
Sie diese zunächst deinstallieren.
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Öffnen Sie in Windows unter Einstellun-
gen den Reiter „Apps und Features“.
Wählen Sie dort das Programm OpenV-
PN2.x und klicken Sie auf Deinstallieren

3.2 Laden der Installationsdatei
Laden Sie das Installtionsprogramm unter folgendem Link herunter:

OpenVPN-Installer-Windows 10/11

4 Installation
Öffnen Sie die Installationsdatei durch einen Doppelklick.

Womöglich erscheint eine Warnmeldung
von Windows. Diese können Sie ignorie-
ren indem Sie zunächst auf Weitere In-
formation und...
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...und anschließend auf Trotzdem aus-
führen klicken.

Bestätigen Sie die Sicherheitsfrage mit
einem Klick auf Ja.

Wählen Sie die Sprache für das Installa-
tionsprogramm.

Hinweis: Sollte die Installaltion nach Schließen des Fensters ohne Fehlermeldung nicht
fortfahren, beachten Sie bitte diesen Hinweis für arm-basierte Geräte: Probleme
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Klicken Sie auf Installieren.

Die Installation wird nun durchgeführt. Bitte haben Sie etwas Geduld. Womöglich öffnet
sich kurzzeitig ein Fenster, dies können Sie ignorieren.

Nachdem die Installation abgeschlossen
wurde können Sie auf Beenden klicken.
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5 OpenVPN-Verbindung herstellen
Doppelklicken Sie auf das Symbol „OpenVPN Connect“ auf dem Desktop.

Klicken Sie auf den Connect zum Verbin-
den.
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• Es öffnet sich nun ein Fenster mit
einer Login-Aufforderung.

• Mit Ihrem HU-Account und Pass-
wort anmelden.

Konnte die Verbindung erfolgreich herge-
stellt werden, zeigt die App den Status
„Securely Connected!“.
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Bitte trennen Sie die VPN-Verbindung, wenn Sie diese nicht mehr benötigen.

Zum Trennen der Verbindung klicken Sie
auf Disconnect.

6 OpenVPN-Verbindung testen
Die Seite https://meineip.hu-berlin.de aufrufen.
Es sollte die IP-Adresse angezeigt werden, die OpenVPN Connect nach der Verbindungs-
aufnahme meldet (in der App nach unten scrollen zu „YOUR PRIVATE IP“). Außerdem
sollte dort „Sie befinden sich im HU-Netz!“ stehen.

7 Probleme
7.1 Zugriff auf Nicht-HU-Seiten
Sollten Sie Zugriff auf externe Ressourcen vom HU-Netz aus benötigen, dann importieren
Sie bitte das Konfigurationsprofil noch einmal in OpenVPN Connect: Sie finden das
Konfigurationsprofil unter folgendem Link.
Beim Importieren vergeben Sie bitte einen Namen wie „HU Berlin Full Tunnel“, als
Nutzernamen geben Sie bitte Ihren HU-Account an gefolgt von @tunnel_all.

7.1.1 Kein Verbindungsaufbau möglich

Falls sich keine VPN-Verbindung aufbauen lässt, aber das Internet ansonsten funktio-
niert, dann probieren Sie bitte folgende Konfiguration „HU Berlin Alternative“. Dies ist
bei einigen öffentlichen WLAN-Hotspots oder in Ländern mit nationaler Firewall erfor-
derlich.
Falls dieses Profil nicht existieren sollte können Sie es unter folgendem Link laden:
https://pages.cms.hu-berlin.de/noc/openvpn3_installer/hu-berlin_alternative.
ovpn

7.2 Installation / arm-Prozessor
Sollte die Installation nach der Sprachauswahl abbrechen (z.B. bei einem Gerät mit arm-
Prozessor) oder Sie während der Installation eine Fehlermeldung erhalten, dann laden
Sie bitte das Installationsprogramm für OpenVPN Connect direkt vom Hersteller
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und führen dieses aus.
Anschließend verfahren Sie bitte nach dieser Anleitung von Anfang an, die erforderli-
chen Konfigurationsdateien sind im Vorwort verlinkt. Fügen Sie die Konfiguration durch
Klicken auf „Upload File“ („Datei hochladen“) hinzu.
Allerdings ist in diesem Fall zu beachten, dass Sie bei der Erstverbindung nach einem
Zertifikat gefragt werden. Bitte klicken Sie auf „Add Certificate“ (Zertifikat hinzufügen).
Sie gelangen dadurch in die Profileinstellungen. Bitte schieben Sie dort den Slider bei
„Require External Certificate“ (Externes Zertifikat erforderlich) nach links. Klicken Sie
anschließend auf „Save Changes“ (Änderungen speichern).

7.3 IPv6
Falls eine externe Seite, welche Zugriff aus dem HU-Netz (z.B. via VPN) erfordert, diesen
trotz Full-Tunnel-Konfiguration nicht erkennt, könnte folgende Information zutreffen.
Bitte testen Sie zunächst, ob Sie sich im HU-Netz befinden.
IPv6 wird bei den HU-Konfigurationen für OpenVPN nicht geroutet. Außerdem wird mit
den Standardeinstellungen von OpenVPN Connect IPv6 nicht blockiert. Diese beiden
Sachverhalte in Kombination führen dazu, dass IPv6-Ziele auch mit aktiviertem VPN
erreicht werden können, sofern Ihr PC über eine öffentliche IPv6-Adresse verfügt.
Dazu kommt, dass Domains mit einem A- und AAAA-DNS-Eintrag (IPv4 und IPv6)
bevorzugt nach IPv6 aufgelöst werden. Das bewirkt, dass solche Domains direkt, und
somit am HU-OpenVPN-Tunnel vorbei, erreicht werden, selbst wenn Full-Tunneling ak-
tiviert ist.
Sie können IPv6 blockieren, damit im Full-Tunnel-Modus kein Traffic am VPN-Tunnel
vorbei geht:

1. Klicken Sie in der App links oben auf die drei Balken.

2. Klicken Sie auf „Settings“ (Einstellungen).

3. Klicken Sie auf „Advanced Settings“ (Erweiterte Einstellungen). Womöglich erhal-
ten Sie eine Sicherheitswarnung. Diese können Sie besätigen.

4. Klicken Sie bei „Block IPv6“(IPv4 blockieren) auf „Yes“ (Ja).
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