HUMBOLDT-UNIVERSITAT ZU BERLIN

Zugang zum WLAN eduroam mit
personlichem Zertifikat unter Windows 11, 10

Stand: b’08. Dezember 2025’

Hinweis: Dies ist keine favorisierte Anleitung. Bitte nutzen Sie vorzugsweise die favori-
sterten Anleitungen: https://wlan.hu-berlin.de

1 Vorwort

Folgende Beschreibung wurde auf einem Windows 11-Laptop erstellt. Es wird der Zu-
gang zum WLAN eduroam beschrieben. Dabei erfolgt die Authentifizierung am WLAN
nicht mit Nutzername/Passwort, sondern mit einem personlichen Zertifikat. Vorausset-
zung fiir den Erhalt eines Zertifikats, welches zur Anmeldung am WLAN berechtigt, ist
ein HU-Account.

Hinweis: Diverse Abkiirzungen und fachspezifische Begriffe sind im Glossar erklart.

2 Personliches WLAN-Zertifikat erstellen

Zum Herunterladen des Zertifikatsinstallationsprogrammes ist eine Internetverbindung
notwendig.
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2.1 Personliches WLAN-Zertifikat anfordern

WLAN-Zertifikat

Bitte authentifizieren Sie sich, um ein WLAN-Zertifikat zu erhalten

Hinweise:

= Sie erhalten nach Ausfilllen und Abschicken des Formulars eine PKCS12-Datei (account.p12), die Sie in ihr mobiles Gerat oder PC importieren missen. In dieser
PKCS12-Datei sind sowohl der private Schlussel als auch das Zertifikat enthalten. Die PKCS12-Datel wurde mit dem derzeitigen Kennwort ihres Accounts
verschlusselt. Sie benotigen dieses fur den Import in ihr Gerat.

oder
Sie erhalten nach Ausfillen und Abschicken des Formulars eine Installationsdatei fur das WLAN "eduroam” (HU-Berlin-Install-eduroam-account.exe), die automatisch
das Zerifikat installiert bzw. ersetzt und das WLAN "eduroam” unter Windows 7, Windows 8 und Windows 10 i iert. In der ionsdatei befindet sich eine

PKCS12-Datei, die sowohl den private Schlussel als auch das Zertifikat enthalt. Die PKCS12-Datei wurde mit dem derzeitigen Kennwort ihres Accounts verschlisselt.
Sie benotigen dieses fir die Installation.

= Die Gultigkeit des Zertifikates erloscht nach 3 Jahren oder mit Sperrung ihres Accounts.

= Fir jeden Nutzer wird nur ein Zertifikat ausgegeben. Sollten Sie bereits ein Zertifikat haben und ein weiteres anfordern, so wird das bereits ausgestellte ungultig.

Account am CMS (z.B. platzers,
h0442rsi):

Passwort: [aee

|IhrAccnunt ‘

PKCS12-Datel

Eduroam-WLAN-Installer/Updater fir Windows 7, Windows 8
Windows 10

| weiter | | Abbruch |

= Schliessen Sie bitte nach dem Download Ihrer Datel dieses Fenster.

Offnen Sie mit einem Web-Browser die Seite https://amor.cms.hu-berlin.de/account/
wlan.cgi. Geben Sie Thren HU account und das zugehorige Passwort ein, wéhlen Sie
Eduroam-WLAN-Installer/Updater fiir Windows aus und klicken Sie auf Weiter.

Es wird eine Installationsroutine mit einem fiir Sie generierten Schliissel mit zugehori-
gem Zertifikat erstellt.

Offnen von HU-Berlin-Install-eduroam-heerdegd.exe * Das Zertiﬁkatinstallationsprogramm Wird
Sie mochten folgende Datei offnen: nun heruntergeladen-
(3] HU-Berlin-Install-eduroam-heerdegd.exe Falls Sie eine Meldung bekommen: Klicken

< B TR Sie auf Datei speichern. Die Datei wird stan-
Von: https://amor.cms.hu-berlin.de .

Mochten Sie diese Datei speichern? dardméafig im Downloads-Ordner IThres loka-

Datei speichern | | Abbrechen | len Nutzers gespeiChert'
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Zugang zum WLAN eduroam mit persénlichem Zertifikat unter Windows 11, 10

3 Personliches WLAN-Zertifikat und WLAN-Konfiguration
installieren

Der Eduroam-WLAN-Installer importiert Thr persénliches WLAN-Zertifikat, installiert

das WLAN Zertifikat und installiert das eduroam-WLAN-Profil fiir die Nutzung des
WLANS.

$I 0= smwencungzoo:. Do Offnen Sie im Windows-Explorer  den

sart  Fegeben  Ansint | Verwaiten Downloads-Ordner (bzw. den Ordner, in

€ v 1 ¥ DieserPC > Downloads dem Sie im vorhergehenden Schritt den
— Name i Installer gespeichert haben).

1 Desktop 18 HU-Berfin-install-eduroam-hrAccount Der Dateiname des Installers ist HU-Berlin-

oLzl Install-eduroam-<IhrAccount>.exe,  wobei

Egir::rmnte : <IhrAccount> Thr HU-Account ist. Starten

Sie das Installationsprogramm durch einen
Doppelklick.

Es erscheint eine Warnung. Bestatigen Sie
die Ausfiithrung des Installationsprogramms
durch Klick auf Weitere Informationen...

Der Computer wurde durch Windows
geschutzt

reen wurde der Start einer unbekannten App
r App stellt u. U. ein Risiko far den PC dar.
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Zugang zum WLAN eduroam mit persénlichem Zertifikat unter Windows 11, 10

Der Computer wurde durch Windows
geschitzt

Von Windows Defender SmartScreen wurde der Start einer unbekannten App
verhindert. Die Ausfihrung dieser App stellt u. U. ein Risiko far den PC dar.

stall-eduroam-lhrAccount exe

Installer Language

Y Please select a language.

[Deutsch v]

[ OK ] [ Cancel l

\ Installation von eduroam Installation des persénlichen WLAN Zertf.. (i H=hlmee

A

Aktion wahlen

@ Zertifikat instalieren (©) Zertifikat exportiersn

%ﬁl Auswahlen C\Windows\system32\certutil.exe

(Gehen Sie das PFR-HKennwort ein:

Benutzerberatung
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...und anschliefend auf Trotzdem ausfiih-
ren.

Waiéhlen Sie im folgenden Dialog die Sprache
aus und klicken Sie OK.

Starten Sie die Installation durch Klicken auf
Weiter.

Geben Sie das Passwort Thres HU-Accounts
ein, um den privaten Schlissel zu Ih-
rem WLAN-Zertifikat zu importieren und
driicken Sie die Eingabe-Taste.

Hinweis: Bei der Fingabe werden keine Zei-
chen angezeigt. Die FEingabe funktioniert
trotzdem.

4/7

letzte Aktualisierung: b’08. Dezember 2025’
Revision: b’4a80330c’



Zugang zum WLAN eduroam mit persénlichem Zertifikat unter Windows 11, 10

S AT Gegebenfalls miissen Stammzertifakte instal-
liert werden. Bestétigen Sie die Installation
Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle

l& zu installieren, die sich wie folgt darstellt: durch Klick a,uf Ja.
OpenVPN

Es wird nicht bestatigt, dass das Zertifikat wirklich von
"OpenVPN" stammt. Wenden Sie sich an "OpenVPN", um die
Herkunft zu bestatigen. Die folgende Zahl hilft Ihnen bei
diesem Prozess weiter:

Fingerabdruck (shal): CEATF922 63C0463D F5C92C14
A42B51CEE17944D3

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja~
klicken, nehmen Sie dieses Risiko in Kauf,

Méchten Sie dieses Zertifikat installieren?

Ja Nein I

ST TSR ' Falls ein zweites Fenster erscheint, bestétigen
| Sie auch hier mit Ja.

. Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
I* zu installieren, die sich wie folgt darstelit:

WLAN-CA2

Es wird nicht bestatigt, dass das Zertifikat wirklich von
"WLAN-CA2" stammt, Wenden Sie sich an "WLAN-CA2", um die
Herkunft zu bestatigen. Die folgende Zahl hilft Ihnen bei
diesem Prozess weiter:

Fingerabdruck (shal): 677CCD1C EBBEE31F A4E93B25
9D40194B BE14C31D

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestelit werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf “Ja
klicken, nehmen Sie dieses Risiko in Kauf.

Mochten Sie dieses Zertifikat installieren?

% Installation von eduroam Installation des personlichen WLAN-Ze... M Dle InStallation Wurde abg@SCthSSen. Dle

eduroam-WLAN-Verbindung  sollte jetzt
& DicInstallation des WLAN-Zertifikats ist ab hi . Di . . . .
@ iroam-verbindung solhe et utionieren, funktionieren. Klicken Sie OK.
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Zugang zum WLAN eduroam mit persénlichem Zertifikat unter Windows 11, 10

L Programmkompatibiltsisassistent = Eventuell wird dieses Fenster nach Abschluss
Dieses Programm wurde eventuell nicht richtig installiert. der Installation angezeigt. Dies deutet nicht
Wenn dieses Programm nicht richtig installiert wurde, dann wiederholen Sie den auf eil’len Fehlel' bei deI' Installation hin.
:s:g:gtgibu;t;;:erwendung von Einstellungen, die mit dieser Windows-Version Klicken Sie auf Das Programm wurde richtig

Programm: Unbekanntes Programm . .
Herausgeber: Unbekannter Herausgeber lIlSt alllert .
Pfad: C:\CertInstall\HU-Berlin-Install-edurcam-groepeen.exe

& Erneut mit den empfohlenen Einstellungen installieren

< Das Programm wurde richtig installiert.

E@l Welche Einstellungen werden dbernommen?
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4 Personliches WLAN-Zertifikat exportieren

Dieser Abschnitt ist fiir den Fall, dass Sie auch auf anderen Gerédten, auf denen dieser
Installer nicht funktioniert, eduroam mit Ihrem Zertifikat nutzen méchten. Hierfir bietet
der Installer die Moglichkeit die dafiir benotigte PKCS12 Datei (account.pl2), die den
privaten Schliissel und das Zertifikat enthélt, zu exportieren.

1 Installation von eduroam Installation des persbnlichen WLAN-Zertifi... (-] 1= |imeé S| Starten Sie den Eduroam—lnstallen wahlen
A Sie Zertifikat exportieren aus und klicken auf
Weiter.

Aktion wahlen

() Zertifikat installieren

" Intalation von eduraam Instalation des perzonlichen WLAN-Zerf. | .= | = o] Durch Klicken auf Durchsuchen ... kénnen
A Sie ein Zielverzeichnis fiir die PKCS12-Datei
auswéahlen.
== Verzeichnis Thres lokalen Nutzerkontos ex-
portiert.
Z‘C\Um\lh\id»\d — Klicken Sie im Anschluf auf Installieren, um

die PKCS12-Datei zu exportieren.

Bendtigter Speicher: 18.0 KB
Verfiigbarer Speicher: 4.7 GB

<zuick [ Instalieren | [ Abbrechen

% Installation von Eduroamlnsta\laticndespersénlichenWLAN—Ze‘..@ Dle Datei Wurde erfOlgreiCh eXpOI‘tieI‘t. Kh‘
cken Sie auf OK.

|0] Zertifikat wurde exportiert,
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