HUMBOLDT-UNIVERSITAT ZU BERLIN

Access to wifi eduroam with personal

certificate under Windows 11, 10
Stand: b’08. Dezember 2025’

Notice: This is not the preferred setup instruction. Please choose the preferred ones:
https://wlan.hu-berlin.de

1 Preface

The following manual was created with a Windows 11 Laptop. The access to the
WLAN eduroam is described. The authentication on the WLAN is not done with
username/password but with a personal certificate. Prerequisite for the receipt of a
certificate that entitles to log on to the WLAN is an HU account.

2 Generate personal wifi certificate

For downloading the certificate installation program, you must be connected to the
Internet.
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2.1 Request personal wifi certificate

WLAN-Zertifikat

Bitte authentifizieren Sie sich, um ein WLAN-Zertifikat zu erhalten

Hinweise:

= Sje erhalten nach Ausfiillen und Abschicken des Formulars eine PKCS12-Datei (account.pl2), die Sie in ihr mobiles Gerat oder PC importieren missen. In dieser
PKCS12-Datei sind sowohl der private Schllssel als auch das Zertifikat enthalten. Die PKCS12-Datei wurde mit dem derzeitigen Kennwort ihres Accounts
verschllsselt. Sie benétigen dieses fUr den Import in ihr Gerat.
oder
Sie erhalten nach Ausfiillen und Abschicken des Formulars eine Installationsdatei fir das WLAN "eduroam" (HU-Berlin-Install-eduroam-account.exe), die automatisch
das Zerifikat installiert bzw. ersetzt und das WLAN "eduroam” unter Windows 7, Windows 8 und Windows 10 installiert. In der Installationsdatei befindet sich eine
PKCS12-Datei, die sowohl den private SchiUssel als auch das Zertifikat enthalt. Die PKCS12-Datei wurde mit dem derzeitigen Kennwort ihres Accounts verschliisselt.
Sie bendtigen dieses fur die Installation.

= Die Giltigkeit des Zertifikates erldscht nach 3 Jahren oder mit Sperrung ihres Accounts.

= Fir jeden Nutzer wird nur ein Zertifikat ausgegeben. Sollten Sie bereits ein Zertifikat haben und ein weiteres anfordern, so wird das bereits ausgestellte ungtiltig.

Account am CMS (z.B. platzers,
ho442rsi):

Passwort: [snsesesnnsesanee

|1hrAccnunt \

PKCS12-Datei

Eduroam-WLAN-Installer/Updater fur windows 7, Windows 8
und Windows 10

Weiter | | Abbruch |

u Schliessen Sie bitte nach dem Download Ihrer Datei dieses Fenster.

Open the page https://amor.cms.hu-berlin.de/account/wlan.cgi with a web browser.
Enter your HU account name and password, select Eduroam-WLAN-Installer/Updater
fiir Windows and click Weiter.

An installation routine will be created including a key with associated certificate gener-
ated for you.

Offnen von HU-Berlin-Install-=duroam-heerdegd.exe % The download of the certificate installation

Sie machten folgende Datei 6ffnen: program now starts.
[55] HU-Berlin-Install-eduroam-heerdegd.exe If you receive a message: Click Save File. The
e s T file is saved to your local account’s Downloads

Ven: https://amor.cms.hu-berlin.de

folder by default.

Machten Sie diese Datei speichern?

Datei speichern | | Abbrechen |
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3 Install personal wifi certificate and wifi configuration

The eduroam wifi installer imports your personal wifi certificate, installs wifi certificate
and installs the eduroam wifi profile for using the wifi.

TEEE cmwenanastom: 0ownior 111 Windows Explorer, open the Downloads
Sart Freigeben  Ansicht | Verwalten folder (or the folder where you saved the in-
€« 4 & DieserPC » Downloads staller in the previous step).
4 Sttt Name : The file name of the installer is HU-Berlin-
B Desktop . J5/HU-Berin-install-eduroam-ThrAccount Install-eduroam-< YourAccount>.exe, where
& Downloads # <YourAccount> is your HU account. Start
B El:mt ; the installation program with a double click.

A warning appears. Confirm the execution
of the installation program by clicking on
More Information...

Der Computer wurde durch Windows
geschatzt

rtS: wurde der St r unbekannten App

Vv creen w
erhindert fil g dieser App stellt u. U. ei rden PC dar.

...and then on run anyway.
Der Computer wurde durch Windows

geschiitzt

wurde der St:
r App stellt u. U. ef

e
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[ Select the language in the following dialog
and click OK.

Installer Language

Please select a language.

|Deutsch - |

[ oK ] | Cancel |

Insta\lat\or\vonedumamlnstal\atiandespers':'mhchenWLAN-Zert\ﬁ‘..|E|_Iéj Start the installation by Cthng on Next.

Aktion wahlen

@) Zertifikat installieren Zertifikat exportieren

{ | Abbrechen

(733 Auswahlen CAWindows\systerm32\certutilexe Enter your HU account password to import
Gehen Sie das PFR-Kennuort ein: the private key to your wireless certificate
and press the Enter key.

Note: No characters are displayed during en-
try. Entering works anyway.

If necessary root certificates require installa-
tion. Confirm the installation by clicking on

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
zu installieren, die sich wie folgt darstelit: YeS

OpenVPN

Es wird nicht bestatigt, dass das Zertifikat wirklich von
OpenVPN" stammt. Wenden Sie sich an "OpenVPN’", um die
Herkunft zu bestatigen. Die folgende Zahl hilft Ihnen bei
diesem Prozess weiter:

Fingerabdruck (sha1): CEATF922 63C0463D F5C92C1A
A42B51CE E179A4D3

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja
klicken, nehmen Sie dieses Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

la Nein
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T ' It may appear a second windows, confirm
with Yes too.

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
! zu installieren, die sich wie folgt darstellt:
-

WLAN-CA2

Es wird nicht bestatigt, dass das Zertifikat wirklich von
"WLAN-CAZ" stammt. Wenden Sie sich an "WLAN-CA2", um die
Herkunft zu bestatigen. Die folgende Zahl hilft Ihnen bei
diesem Prozess weiter:

Fingerabdruck (shal): 677CCD1C EGBEE31F A4ES3B25
9D40194B 8E14C31D

Wwarnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja~
klicken, nehmen Sie dieses Risiko in Kauf,

Méchten Sie dieses Zertifikat installieren?

Ja I Nein | |

% Installation von eduroam Installation des personlichen WLAN-ZE..@ The il’lStaHatiOIl was COmpleted. The
eduroam wifi connection should now work.
@ Dielnstallation des WLAN-Zertifikats ist abgeschl . Di .
@ ciorcam-Vernindung solte et funktiomieren. Click OK.

BRI o R = This window may appear after the installa-
Dieses Programm wurde eventuell nicht richtig installiert. tion has Completed~ This does not indicate
Wenn dieses Programm nicht richtig installiert wurde, denn wiederholen Sie den an error during installation. Click The pro-
Worgang unter Verwendung von Einstellungen, die mit dieser Windows-Version .
kompatibel sind. gram was installed correctly.

Programm: Unbekanntes Programm
Herausgeber: Unbekannter Herausgeber
Pfad: C\CertInstall\HU-Berlin-Install-eduroam-groepeen.exe

% Erneut mit den empfohlenen Einstellungen installieren

= Das Programm wurde richtig installiert.

Abbrechen

@ Welche Einstellungen werden iibemommen?
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4 Export personal wifi certificate

This section is for the case that you want to use eduroam with your certificate on other
devices on which this installer does not work. For this purpose the installer offers the
possibility to export the required PKCS12 file (account.p12), which contains the private
key and the certificate.

+ Installation von edurosm Installation des persnlichen WLAN-Zertifi.. (=] = I Start the eduroam installer7 select Export
a Certificate and click on Next.

Aktion wahlen

() Zertifikat installieren

+ Installation von eduroam Installation des perssnlichen WLAN-Zertifi.. | =2 =25 By Clicking on Sea,?"ch ... you can choose the
A destination of the PKCS12 file.
By default, the file is exported to the home

eduroam Installation des persaniichen WLAN-Zertifikats wird in das unten angegebene

S S e s T directory of your local user account.
Installation zu starten. .
Then click on Install to export the PKCS12
file.

ZFielverzeichnis

C:\sers\IhrwindowsAccount] Durchsuchen ...

Bendtigter Speicher: 18.0 KB
Verfiigbarer Speicher: 4.7 GB

<zuick [ Instalieren | [ Abbrechen

% Installation von Eduroamlnsta\laticndespersénlichenWLAN—Ze‘..@ The ﬁle was SucceSSfUIly €Xp01'ted. Cth on

_ OK.
|ﬂ] Zertifikat wurde exportiert,
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